WWW.ca-campania.com

VADEMECUM PER IL LAVORO AGILE
LA FORMAZIONE A DISTANZA CON INFORMATIVE
e REGOLE GENERALE DI COMPORTAMENTO.
-Norme e procedure per sopravvivere durante I’emergenza COVID 19-
Aggiornato al 17/10/2020

QUESTO e’ un lavoro COLLABORATIVO, fatelo girare e condividetelo .

Ad uso libero di tutte le scuole .
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1.Netiquette per la Didattica a distanza

Segui prioritariamente le policy e le raccomandazioni dettate dalla tua Amministrazione

Utilizza i sistemi operativi per i quali attualmente & garantito il supporto

Effettua costantemente gli aggiornamenti di sicurezza del tuo sistema operativo

Assicurati che i software di protezione del tuo sistema operativo (Firewall, Antivirus, ecc) siano

abilitati e costantemente aggiornati

Assicurati che gli accessi al sistema operativo siano protetti da una password sicura e comunque

conforme alle password policy emanate dalla tua Amministrazione

Non installare software proveniente da fonti/repository non ufficiali

Blocca I'accesso al sistema e/o configura la modalita di blocco automatico quando ti allontani dalla

postazione di lavoro

Non cliccare su link o allegati contenuti in e-mail sospette

Utilizza I'accesso a connessioni Wi-Fi adeguatamente protette

Collegati a dispositivi mobili (pen-drive, hdd-esterno, etc) di cui conosci la provenienza (nuovi, gia

utilizzati, forniti dalla tua Amministrazione)

> Effettua sempre il log-out dai servizi/portali utilizzati dopo che hai concluso la tua sessione
lavorativa.

» Mantieni un comportamento ed un aspetto consono.

> Collega tutti gli strumenti di cui disponi per agevolare il lavoro di tutti (videocamere, microfoni e
tutto quanto di cui si dispone)
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2.Collegi, riunioni, consigli

1. Al fine di contrastare e contenere la diffusione del virus COVID-19 e fino alla data di cessazione dello stato
di emergenza deliberato dal Consiglio dei ministri il 31 gennaio 2020, i consigli dei comuni, delle province e
delle citta metropolitane e le giunte comunali, che non abbiano regolamentato modalita di svolgimento delle
sedute in videoconferenza, possono riunirsi secondo tali modalita, nel rispetto di criteri di trasparenza e
tracciabilita previamente fissati dal presidente del consiglio, ove previsto, o dal sindaco, purché' siano
individuati sistemi che consentano di identificare con certezza i partecipanti, sia assicurata la regolarita dello
svolgimento delle sedute e vengano garantiti lo svolgimento delle funzioni di cui all'articolo 97 del decreto
legislativo 18 agosto 2000, n. 267, nonché' adeguata pubblicita delle sedute, ove previsto, secondo le
modalita individuate da ciascun ente.

2. Per lo stesso periodo previsto dal comma 1, i presidenti degli organi collegiali degli enti pubblici nazionali,
anche articolati su base territoriale, nonché' degli enti e degli organismi del sistema camerale, possono
disporre lo svolgimento delle sedute dei predetti organi in videoconferenza, anche ove tale modalita non sia
prevista negli atti regolamentari interni, garantendo comunque la certezza nell'identificazione dei
partecipanti e la sicurezza delle comunicazioni.

2-bis. Per lo stesso periodo previsto dal comma 1, le sedute degli organi collegiali delle istituzioni scolastiche
ed educative di ogni ordine e grado possono svolgersi in videoconferenza, anche ove tale modalita non sia
stata prevista negli atti regolamentari interni di cui all'articolo 40 del testo unico di cui al decreto legislativo
16 aprile 1994, n. 297.

3. Per lo stesso periodo previsto dal comma 1 & sospesa |'applicazione delle disposizioni di cui all'articolo 1,
commi 8 e 55, della legge 7 aprile 2014, n. 56, relativamente ai pareri delle assemblee dei sindaci e delle
conferenze metropolitane per I'approvazione dei bilanci preventivi e consuntivi, nonché' degli altri pareri
richiesti dagli statuti provinciali e metropolitani.

4. Per lo stesso periodo previsto dal comma 1, le associazioni private anche non riconosciute e le fondazioni,
nonché' le societa, comprese le societa cooperative ed i consorzi, che non abbiano regolamentato modalita
di svolgimento delle sedute in videoconferenza, possono riunirsi secondo tali modalita, nel rispetto di criteri
di trasparenza e tracciabilita previamente fissati, purché' siano individuati sistemi che consentano di
identificare con certezza i partecipanti nonché' adeguata pubblicita delle sedute, ove previsto, secondo le
modalita individuate da ciascun ente.

5. Dall'attuazione della presente disposizione non devono derivare nuovi o maggiori oneri a carico della
finanza pubblica. Le amministrazioni pubbliche interessate provvedono agli adempimenti di cui al presente
articolo con le risorse umane, finanziarie e strumentali disponibili a legislazione vigente sui propri bilanci.

Occorre la massima attenzione su questi aspetti:
» INCLUSIONE
» TRACCIABILITA’
» TRASPARENZA
» SICUREZZA e PRIVACY

La piattaforma che utilizziamo per le riunioni collegiali ( e nella DDI ) deve essere adatte a tutti i device
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3.TRACCIABILITA’

Occorre avere traccia di tutti i partecipanti ( con diritto di parola e di gestione), lo strumento ideale sarebbe
lo SPID ma verosimilmente il pit immediato sistema di riconoscimento e quello de visu ( onere del
Segretario )

4 TRASPARENZA
la riunione deve essere sempre disponibile e visibile ( anche su youtube )

5.SICUREZZA e PRIVACY
Occorre utilizzare una piattaforma valida e testata ( gratuite valide e testate sarebbe meglio ) e dare una
giusta informativa.

6.Raccomandazioni:

> affiancare alle riunioni anche un profilo esperto della piattaforma in uso

» ricordarvi di monitorare le cadute di linea, durante I’assenza non si continua

» sostituire la frase di rito” il giorno....ci siamo riuniti nell’aula consiliare ” con il giorno alle ore di
sistema ci riuniamo in videoconferenza...”
chiudere I'audio quando non si interviene ( ecco perché’ e utile un esperto della piattaforma)
lasciare sempre la webcam attiva ( senza webcam non si & presenti)
verbalizzare sempre in forma digitale ( ma questa non € una novita, art 40 CAD)
esprimere il voto od i pareri a mezzo chat, in modo da avere prova tangibile e scritta del parere (o
registrato dal video)

YV VY
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Smart working:
il vademecum per lavorare online in sicurezza

Segui prioritariamente le policy della tua
Amministrazione

Effettua sempre il log-out dai ons e . — .
servizi/portali utilizzati dopo che hai Utlizzn | sistemi operaivi periguall e

) nal &g ) 02 | garantito il supporto
concluso la tua sessione lavorativa ~ .
i

a
Effettua costantemente gli

Collegati a dispositivi mobili di cui 1 ,3.- n 03 aggiornamenti di sicurezza del
conosci la provenienza > tuo sistema operativo

= . | Assicurati che i software di
Utilizza I'accesso a connessioni ‘m \ =) _i 04 proteztllone del tug.?rtstgma
Wi-Fi adeguatamente protette - - | Operativo siano abiiitatl €
T o costantemente aggiornati
Non cliccare su link o allegati 08 05 Verifica che gli accessi al sistema
contenuti in email sospette T / operativo siano protetti da una password
N 3 sicura, conforme alle policy della tua PA
07 06
Blocca l'accesso al sistema quando Non installare software proveniente da
ti allontani dalla postazione di lavoro fonti/repository non ufficiali

Agenzia per
I'ltalia Digitale

QAGID

7.INFORMATIVA e REGOLE per i DIPENDENTI.

Quali dati dei dipendenti trattiamo per il LAVORO AGILE e per la formazione a distanza?

| soliti dati, quelli per i quali siamo salvi dalla richiesta del consenso ( perché’ I'articolo 6 par 1 lett B) del
GDPR ce lo consente ) ed in pil, visto il mezzo telematico i dati dell’IP e I'indirizzo della posta elettronica .
Ma attenzione, lo Statuto di Lavoratori ( articolo 4 della . 300/70 ) ci tutela ancor di pil, nessun datore di
lavoro puo utilizzare le informazioni per il controllo a distanza .

Qualcuno puo anche trasmettere la propria immagina ed alcune riprese video personali ( ad esempio
videoconferenza tra i dipendenti del comune o le lezioni a distanza dei docenti ) Quali ulteriori tutele per
questo tipo di informazioni ? La sicurezza dei sistemi utilizzati ed il carattere di confidenzialita , mi spiego
meglio: tutte le informazioni girano nello stesso circuito tradizionale, cambia il supporto ma non il tenore
(siamo comunque tutti noi sottoposti alle regole dello status lavorativo, anche se a distanza), ma per fare
guesto abbiamo bisogno di fornitori di tecnologia che noi non possediamo. Questi fornitori, ai fini del
GDPR, si definiscono RESPONSABILI del TRATTAMENTO, ed in qualsiasi momento é diritto dell’'interessato
conoscerne la lista. IL TITOLARE DEL TRATTAMENTO resta sempre il datore di lavoro.

Quindi in estrema sintesi I'informativa tradizionale gia in possesso dell’Amministrazione resta invariata, ma
in questo frangente € aumentata nella portata.

| video e le immagini saranno conservate solo per la durata dell’emergenza COVID-19, gli elaborati, i
carteggi propedeutici, le valutazioni, i pareri e chi piu ne ha piu ne metta seguiranno la tradizionale sorte
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dei piani di conservazione e di scarto archivistico, come sempre alcune informazioni potrebbero essere
conservate sine die.

8.Diritto d’autore.
SI RACCOMANDA di rispettare i limiti dell'articolo 70 della L. 633/41 ( DIRITTO D'AUTORE ).

9.FAQ a giugno 2020

Faq1 Ma quando lavoro od insegno a distanza quali ulteriori adempimenti comportamentali devo
adottare ? Vuoi la verita ? ... nessuno, infatti il DPR 3/57, il D.lgs 165/01, la I. 241/90 parlano
sempre dello status del lavoratore, del suo RUOLO e non del luogo dello svolgimento, quindi anche
se a distanza sempre belli, svegli, educati e cortesi, non si fuma, non si mangia si rispetta il proprio
datore di lavoro, il nostro Ministro, il Presidente della Repubblica e la nostra meravigliosa
Costituzione, e ricordate il DOVERE al SEGRETO d’ufficio vige sempre, I’ufficio & una funzione non un
luogo fisico

Faq2 INVECE GLI ALUNNI che seguono la DIDATTICA a DISTANZA ? Vale lo stesso discorso, non
abbiamo bisogno il consenso ( in forza dell’articolo 6 par 1 lett e) del GDPR) ed anche per i nostri
piccoli ometti e belle signorine ( non chiamiamoli bambini , anche loro stanno dimostrando una
forza di volonta UNICA ) i dati trattati restano gli stessi, aggiungendo un univoco telematico ( le
credenziali delle piattaforma a distanza ), I'indirizzo IP ed un indirizzo di posta elettronica ordinaria.
Vale lo stesso discorso per la durata del trattamento e rimandiamo come sempre all’informativa gia
in possesso.

10.LA SCUOLA, integrazione tra smart working e DAD o DDI ( ed anche delle riunioni collegiali ).
Gestione delle assenze e dei ritardi ( di connessione ).

La didattica a distanza od integrata vede il docente impegnato nelle mansioni lavorative quindi si configura
anche il rapporto di lavoro agile (se pure emergenziale) ma soprattutto non deve sfuggire una cosa
importante, propria delle riunioni collegiali.

La presenza in classe fisica dell’allievo solitamente viene gestita dal docente della prima ora ed appuntata
sul giornale di classe.

Questo metodo deve essere rivisto in quanto potrebbe capitare che I'alunno si disconnetta ( in questo caso
il log del sistema informatico & fidefacente ) oppure che sia falsamente collegato (log on ma assente e
distante dal device ).

Il log out quindi risulta sempre fidefacente, il log on invece assume questa rilevanza se e soltanto se c’é
anche la conta fisica attraverso la webcam od altro strumento adeguato .

Fin quando non si avra una disciplina, una reportistica ed un insieme di form frutto di letteratura in materia
ci dobbiamo adattare ai sistemi in nostro possesso con annotazioni a margine del giornale della classe.
Questa procedura di riconoscimento dello status della presenza fisica & chiara nelle norme delle riunioni
collegiali, in particolare I'articolo 73 del DL 18/20 sancisce al secondo comma l'onere identificato dei
partecipanti alle riunioni collegiali, indi mutatis mutandis & applicabile anche le riunioni della didattica
digitale.
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11.La gestione delle assenze (programmate, non programmate , di salute , COVID)

Un altro dilemma riguarda la gestione delle assenze, invero la modulistica utilizzata risulta essere molto
chiara ma avendo alcuni modelli il tenore di autodichiarazione ritengo sia opportuno richiamare il T.U.D.A.
(DPR 445/2000), in particolare I'articolo 1 lett. h “ DICHIARAZIONE SOSTITUTIVA DI ATTO DI NOTORIETA"
ed anche I'articolo 47 ricordando la responsabilita’ penale del FALSO e di allegare un valido documento di
riconoscimento dell’istante .

Ovviamente ai sensi dell’articolo 49 non rientra in questa casistica il certificato medico.

12.Le piattaforme utilizzate per la Didattica a Distanza od Integrata (DAD e DDI)

In linea generali le PA in forza della circolare Agid del 09/04/2018, del D.Lgs 82/05 e dei diversi piani
triennali dell’informatica nella P.A. devono utilizzare applicativi CLOUD certificati dall’AGID, ai fini di
semplificare la validazione delle vostre scelte riporto le interrogazione degli applicativi SaaS maggiormente
utilizzati nelle I.S.A. con data di qualificazione , numero scheda e link alla policy privacy, si ricorda che ai
sensi dell’articolo 28 del GDPR occorre la nomina a Responsabile del Trattamento.

e Argo Data di qualificazione: 25-03-2019 18:03 ID Scheda: SA-225 PRIVACY
e Axios Data qualificazione: 24/4/2019 ID Scheda: SA-480 PRIVACY

e Spaggiari Data di qualificazione: 29-03-2019 ID Scheda: SA-440 PRIVACY
e Microsoft Data di qualificazione: 20-12-2018 ID Scheda: SA-90 PRIVACY

e Gsuite Data di qualificazione: 27-11-2019 ID Scheda: SA-690 PRIVACY

e WeSchool Data di qualificazione: 20-03-2020 ID Scheda: SA-917 PRIVACY

Contatti.
Per altri applicativi potete chiamarci e chiedere supporto:

Dott.ssa Carotenuto cell. 3389141276
Dott. De Prisco cell. 3389141276

WWW.Cca-campania.com

Per contribuire ad arricchire questo kit di sopravvivenza compila il form CONDIVISIONE ESPERIENZE
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